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Ziele einer Internet Architektur 
Datentransport über ein Netzwerk: A → B 
Verfügbarkeit: seltene Ausfälle 
Beispiel: Pfadänderungen beeinflussen Kommunikation 

nicht 
Sicherheit: Externer Angreifer kann Kommunikation nicht 

stören 
Beispiele: DoS, Route hijacking, Kill Switch 
Unterstützung von sicherer Kommunikation 
HTTPS Beispiel: sichere Verifikation von Server Zertifikat 
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Heutige Architektur: Internet (Design 1970-1990) 
Datentransport über ein Netzwerk: A → B 
Verfügbarkeit: seltene Ausfälle 
Beispiel: Pfadänderungen beeinflussen Kommunikation 

nicht 
Sicherheit: Externer Angreifer kann Kommunikation nicht 

stören 
Beispiele: DoS, Route hijacking, Kill Switch 
Unterstützung von sicherer Kommunikation 
HTTPS Beispiel: sichere Verifikation von Server Zertifikat 
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Internet Note: 3 



SCION Grundlagen 
Neue Internet Architektur speziell konzipiert für hohe 

Verfügbarkeit und Sicherheit gegen Angreifer 
Hauptziel: Solange ein Netzwerk Pfad ohne Angreifer 

existiert kann der Pfad gefunden und benützt werden 
Viele Bausteine die zusammenspielen um Angriffe 

abzuwehren 
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Grundbaustein: Isolation Domain (ISD) 
 Autonomes System (AS): Domäne, ISP 
 Isolation Domain (ISD): Logische Gruppierung von AS 
 ISD Core: AS (ISPs) welche die ISD managen 
 Vorteile 
 Hierarchisches Routing 
 Skalierbarkeit 
 Isolierung von externen 

Fehlern und Angriffen 

5 

Q 
R 

V 

C 
D 

F 

G 

E 

H 

N 

L 

S 

W 

A B 

I J 

Z Y 
X 

K 

P 
O 

M 

T U 

D
’ 

C
’ 

E
’ 

A
’ 

B
’ 

TRC 

TRC 

TRC 

TRC 

TRC 



Intra-ISD Pfad Exploration 
Core ASes K, L, M senden 

Path-segment Construction 
Beacons (PCB) um Pfade 
zu finden 
PCB flutet die ISD 
Jeder PCB kann als Pfad 

zum Kommunizieren benützt 
werden 
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Inter-ISD Pfad Exploration: 
Core-Pfad Segmente von AS T 
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Lokale ISD Kommunikation 
Sender (in R) kombiniert Pfad 

Segmente um Empfänger (in 
S) zu erreichen 
Blau: Pfade R → ISD Core 
Grün: Pfade ISD Core → S 
Orange: Pfade zwischen 

Core AS 
Mehrere Möglichkeiten zum 

Kombinieren! 
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Globale Kommunikation 
Sender (in S) 

kombiniert Pfad 
Segmente um 
Empfänger (in E’) zu 
erreichen 
Blau: S → ISD Core 
Grün: ISD Core → E’ 
Orange: Pfade 

zwischen Core AS 
Mehrere Möglichkeiten 

zum Kombinieren! 
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SCION Architektur 
Datentransport über ein Netzwerk: A → B 
Verfügbarkeit: seltene Ausfälle 
Beispiel: Pfadänderungen beeinflussen Kommunikation 

nicht 
Sicherheit: Externer Angreifer kann Kommunikation nicht 

stören 
Beispiele: DoS, Route hijacking, Kill Switch 
Unterstützung von sicherer Kommunikation 
HTTPS Beispiel: sichere Verifikation von Server Zertifikat 
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Installation @ ETH 
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Use Case: VPN-basierte Installation 
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Schweizer SCION Netzwerk 
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Growing Global Testbed 
Weltweit über 40 installierte SCION Router und Server 
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Growing Global Testbed 
Weltweit über 40 installierte SCION Router und Server 
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Kosten für ein Schweizer SCION Netzwerk 
Router 
Grosszügige Schätzung: ~100 SCION Routers pro grossen ISP 
Mit ~1000 Router wäre die Schweiz sehr gut bedient 
Kostenpunkt: 10,000.- pro Router → 10M 
Konfiguration, Ausbildung Personal 
Schwierig zum Schätzen, grosszügig: 10M 
Software Entwicklung: grosszügig: 5M 
Total Kosten: ~25M 
Schätzungen der Informatiker sind immer sehr optimistisch → 100M 
Kosten des Schweizer Nationalstrassennetzes 
1960-2009: 70Mia 
2009 Kosten pro Meter: 270,000 
→ Schweiz-weites sicheres Internet preiswerter als 400 Meter Autobahn 
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Ist das Internet Unveränderbar?   
Viele glauben dass das Internet unveränderbar ist 
Beispiele: IPv6, BGPSEC, DNSSEC, etc. 
Fakt: Vorteile dieser Protokolle waren minimal 
Unser Ziel: Viele Vorteile auch für die ersten Benutzer, sodass man 

nie mehr zurück möchte 
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Zusammenfassung 
SCION ist eine sichere Internet Architektur die wir heute 

einsetzen können 
Hohe Verfügbarkeit 
Multipfad Routing 
Viele Sicherheitsvorteile: DDoS, Route hijacking, Kill 

Switch 
Unterstützung von sicherer Kommunikation 
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